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3 Objetivos del documento

El objetivo de este documento es el de servir como guia de instalacion para el
SISTEMA de Declaraciones Patrimoniales y de Conflicto de Intereses desarrollado
por la Direccion de Tecnologias vy Plataformas de la SESAJ (Sistema Estatal
Anticorrupcion de Jalisco).

Descripcién

El Sistema de Declaracion Patrimonial vy de Conflicto de Intereses permite el
cumplimiento de |a ley con respecto a declarar los bienes patrimoniales de los
servidores publicos, asi como los posibles conflictos de intereses en los que se
puede incurrir.

El sisterna maneja las declaraciones iniciales, las modificacionesy las declaraciones
finales, ademas cuenta con los mecanismos necesarios para su interoperabilidad
con la PDN, de acuerdo con los requerimientos establecidos por esta.

Este sistema captura los datos via internet, por lo que no es necesaria la instalacion
de software especial salvo en el servidor, en donde se concentra y registra la
informacion la cual se transmite a su vez a la PDN.

Adicionalmente el Sistema permite el monitoreo y control de las declaraciones
presentadas, asi como del avance de estas. Enviando correos de bienvenida,
recordatorios y avisos de manera automatica.



4 Requerimientos Técnicos

Se recomienda contar con los siguientes prerrequisitos minimos para
una adecuada instalacion y funcionamiento del sistema, (dependiendo
del volumen del padréon de declarantes de la Entidad, los siguientes
requerimientos técnicos podran aumentar).

e Portemasdeinteroperabilidad con |la PDN, se sugiere al ente que
el sistema sea instalado en un servidor virtual o en algdn equipo
que permita su publicaciéon en Internet.

e Sistema Operativo para SERVER: Versiones basadas en el Linux
kernel 2.6.%* Ubuntu 18, 20, 22, 24 RHEL7

e 2 (CPUcores

e 4GB Memoria RAM

e 500 GBdediscoduro

Es necesario tener en cuenta que, en el caso de utilizar un sistema
operativo diferente, como Windows, SEAJAL NO dara soporte técnico,
dado que no se puede garantizar una asistencia efectiva.

4.1 Tecnologia
El sistema de Declaraciones se basa en tecnologias de Ultima
generacion, bajo una arquitectura MVC que garantiza su adaptabilidad
v su extensibilidad. Igualmente se utilizan Dockers, contenedores que
facilitan la portabilidad del software vy el manejo de dependencias.

El sistemma de Declaraciones fue desarrollado con la siguiente pila de
software:

PYTHON: Es un lenguaje de programacion multiparadigma, ya que
soporta orientacion a objetos, programacion imperativa vy, en menor
medida, programacion funcional. Basado en una sintaxis muy amigable
es un lenguaje de alto rendimiento que se ha vuelto una referencia en
el mundo del desarrollo.

DJANGO: Django es un framework basado en una arquitectura MVC
que utiliza Python como lenguaje de desarrollo. Django es uno de los
frarmeworks mas ampliamente utilizados actualmente vy es Ia base de
algunas de las plataformas mas populares actualmente.



MySQL/MariaDB: Es un manejador de base de datos relacional de
codigo abierto, basado en lenguaje SQL. MySQL se ejecuta en
practicamente todas las plataformas, incluyendo Linux, UNIX v
Windows. Soporta bases de datos de hasta 50 millones de filas 0 mas.

NGNIX: Es un servidor web de codigo abierto que, desde su éxito inicial
como servidor web, ahora también es usado como proxy inverso, cache
de HTTP, y balanceador de carga.

DOCKER: Es una tecnologia de creacion de contenedores que permite
su creacion y su uso. Un Docker puede verse como un ambiente virtual
avanzado en donde la aplicacion ve satisfecha todas sus dependencias
sin que este ambiente sea compartido con otras aplicaciones.

4.2 Proceso de implementaciéon de Sistema de Declaraciones

Para obtener el SiDeclara es necesario generar una solicitud, cuya guia
esta publicada en la seccion Sistema de Declaraciones nuestro sitio
web:

SITIO WEB SIDECLARA
https.//seajal.org/sideclara/

© SESA)

Sistema de Informacion de Evolucion Patrimonial, Declaracién de Intereses y Constancia de Presentacion de
Declaracion Fiscal

. o Q. " .
=|
L= .
) o - o— —3

Solicitud del sistema SIDECLARA Ingresa al portal Informacion Datos relevantes

Esta seccion de la pagina esta destinada a informary guiar a los entes
en el proceso de transferencia, soporte e interoperabilidad con |a PDN
del SiDeclara.

Dentro de la ruta de transferencia podra encontrar a detalle los pasos
a seguir para la puesta a punto de su sistema:


https://seajal.org/sideclara/

SOLICITUD DEL SISTEMWMA SIDECLARA
https://seajal.org/sideclara/solicitud-del-sistema-
sideclara/

Solicitud del sistema SiDECLARA

La ruta establecida para la transferencia del sistema SiDECLARA SESAJ consta de los siguientes ocho pasos:

1. Solicitud dirigida a la SESAJ

2. Validacién administrativa de la solicitud

3. Validacion de la infraestructura del ente piiblico

4. Reunion de arranque y envio de cédigo para generar credenciales de acceso

5. Descarga del software

6. Configuracion y personalizacién

7. Instalacién y puesta a punto

8. Operacién y monitoreo

Una vez que el ente hizo Ia solicitud, se le dara una clave con la cual
tendra que terminar su registro en la pagina:

REGISTRO PARA DESCARGA SIDECLARA
https:/minisitio.seajal.org/registro/

Registro para el portal del software de Declaraciones

favor de completar el formulario

Nombre(s) = Poner Nombre(s) Apellido(s)  Poner Apellido(s)

Correo Electrénico | ejem.plo@ejemplo.com.mx Cédigo | Codigo otorgado por SEAJAL

Ente pablico | --------- v
Usuario  D_Hernandez CONTrasefia  sesssessvesseens repetir contrasefa

500 caracteres maximo.

Mensaje

mHe leido y aceptado los terminos y condiciones.

™
TCHA

No soy un robot

ENVIAR SOLICITUD

Una vez hecho el registro exitosamente, el equipo de la DTP le
entregara un usuario vy contrasefia para iniciar sesion en el minisitio
de SiDeclara (https:/minisitio.seajal.org/login/). Dentro del cual, podra
encontrar un listado de manuales y material de apoyo, ademas de los
archivos comprimidos del SiDeclara v |la seccion de soporte técnico:



https://seajal.org/sideclara/solicitud-del-sistema-sideclara/
https://seajal.org/sideclara/solicitud-del-sistema-sideclara/
https://minisitio.seajal.org/registro/
https://minisitio.seajal.org/login/

SITIO DE DESCARGA SIDECLARAY MIANUALES
https:/minisitio.seajal.org/

Software y material de apoyo

Descargar N
zip
actualizacion }- }- }.

01/23/2022
Manual de instalacion Manual de usuarios oic Guiz para cambio de

Actualizado, 10/05/22 Actualizado, 10/0522 contrasefias
£Como nacer Recomendaciones de . 4 s o
Modelo de documento de
Descargar actualizaciones? sequridad
o 1&rminos y condiciones
ZIp Actualizado, 10/05/22 Actualizado, 10/05/22

instalacion
01/03/2023

¢ Requiere Soporte técnico?

jHaz clic en el boton de abajo para ingresar a nuestro potal helpedesk,
levanta un ticket y dale segumiento a tus tickets!

iVER PREGUNTAS FREQUENTES!
ENCUESTA DE SATISFACCION

.

Una vez instalado el sistema, la entidad puede proceder a su
publicacion permitiendo a todos sus servidores puablicos iniciar con
sus declaraciones. En paralelo a esta publicacion y con el apoyo de la
DTP, la entidad puede empezar el proceso de integracion a la PDN.

La DTP gestiona ante Ia PDN iniciar el proceso de prueba e integracion.
Una vez gestionado este proceso vy con la seguridad de que el sistema
va ha pasado por el mismo, la entidad estara integrada a la PDN.
https://seajal.org/sideclara/



https://minisitio.seajal.org/
https://seajal.org/sideclara/

Una vez el sitio publicado e integrado a la PDN, la PDN podra
cuestionary solicitar los datos de las declaraciones realizadas por los
servidores publicos pertenecientes a la entidad.

Este proceso puede repetirse siempre que exista una nueva version
del sistema de declaraciones. Los cambios podran ser ocasionados
por cambios en los formatos de declaraciones, necesidades de la PDN,
mejoras en la tecnologia y evolucion del sistema. El esquema
implementado se busca que sea lo mas sencilloy transparente posible
para evitar problemas a las entidades.

La DTP de a a, p era la
La aplica rio co
laDTP de Iz S

La aplica r
La entidad aplica las pruebas de instalacion
DTP.

La DTP y la Entidad selicitan a la PDN efettuar el plan de
pruebas de interoperabilidad y conectividad

Una vez superadas estas pruebas la entidad ya estara
integrada a la PDN

'y

ervidores public araciones. Las
monitore: la entidad
spondiente.




4.3 NGNIX
El sistemma considera un mecanismo de limitaciéon de carga para la
defensa de ataques DDOS (Distributed Denial Of Services), este
mecanismo se basa en la configuracion de NGINX para limitar la carga
que el sistema puede manejar vy rechazar las peticiones fuera de estos
limites.

Para este proposito el NGINX que es el servidor de web HTTP, requiere
del siguiente codigo para habilitar este mecanismo. Este cddigo se
reparte en dos archivos:

« en el archivo serv_prox/nginx.conf linea 18 insertar el codigo
#limit_req_zone Sbinary_remote_addr zone=zone1:10m rate=30r/s;

- en el archivo serv_prox/conf/default.conf linea 19 insertar el cédigo
#limit_req zone=zone1T,

Inicialmente se ha configurado para 30r/s o 30 peticiones por segundo,
dependiendo de su servidor vy de la carga que recibe, sera necesario
ajustar este limite.

4.4 Seguridad
La plataforma digital nacional, ha definido como estandar de seguridad
el OAUTHZ2, estandar abierto para la autorizacion de APIs, que permite
compartirinformacion entre sitios sin tener que compartir la identidad.

Permite que un sitio web o una aplicacion acceda a recursos alojados
por otras aplicaciones web en nombre de un usuario.

Es un protocolo o marco de autorizacion de estandar abierto que
proporciona a las aplicaciones la capacidad de «acceso designado
seguro». Este mecanismo es utilizado por empresas como Amazon,
Google, Facebook, Microsoft y Twitter para permitir a los usuarios
compartir informacion sobre sus cuentas con aplicaciones o sitios web
de terceros.

e https://www.ionos.mx/digitalguide/servidores/seguridad/oauth
-\y-su-version-oauth2/
e https://es.wikipedia.org/wiki/OAuth



https://www.ionos.mx/digitalguide/servidores/seguridad/oauth-y-su-version-oauth2/
https://www.ionos.mx/digitalguide/servidores/seguridad/oauth-y-su-version-oauth2/
https://es.wikipedia.org/wiki/OAuth

5 Proceso de instalacion

El proceso de instalacion implica un proceso de personalizacion para
incorporar laimagen de la entidad en el sistema y reflejar |a estructura de la
entidad. Al terminar la instalacion sera necesario crear cuentas de
administracion para el OIC de la entidad lo que habilitara el monitoreo del
cumplimiento de esta obligacion por los servidores publicos.

5.1 Antes de la instalacion
Los contenedores utilizan puertos especificos para su
funcionamiento, verificar que los siguientes puertos se encuentren
libres:

e 8080: PhpMyAdmin

e 80:Ngnix

e 8000: Djnago declaraciones
e 3306: DB MariaDB

e 6379:Redis

También es importante revisar la configuracion del FIREWALL, ya que
podria impedir que se realice la instalacion correctamente. Por Ultimo,
se debe otorgar permisos a |la carpeta de la base de datos, para ello se
hara lo siguiente

Permisos

Clicderecho sobre la carpeta descomprimida del SiDeclara > (1) Openin terminal > cd
proyecto/db/ > ejecutar el siguiente comando >

chmod -R+675 ./

5.2 Obtener el zip de instalacion

El SiDeclara es distribuido por medio de una carpeta comprimida (zip),
lo que facilita la transferencia y actualizaciones del software. Este zip
puede encontrarse al iniciar sesion en la liga:

SITIO DE DESCARGA SIDECLARAY MMANUALES
https:/minisitio.seajal.org/



https://minisitio.seajal.org/

SITIO SIDECLARA

2 Usuario

B Coutraseiia

@ Recverdame

Iniciar sesion

Una vez se tenga acceso, podra ver la siguiente pantalla. Debera dar
clicen "Descargar ZIP instalacién” y comenzara |la descarga de este.

Software y material de apoyo

Descargar
zip
actualizacion
ez

Descargar
2ip
instalacion
011092028

Puede descomprimir el zip la siguiente ruta recomendada
“/home/(usuario)/” o cualquier otra que se desee, tener en cuenta que
todas las actualizaciones deberan hacerse sobre la ruta elegida, el
siguiente ejemplo se realiza sobre Ia ruta:

“Ihome/(usuario)/Desktop/SiDECLARAVO01_240221/"



5.3

1.- Abrimos la terminal y accedemos a la carpeta descomprimida

2.- Se corre el comando: sudo bash install (Es posible que requiera
colocar la contrasena de su usuario)

3.- Selecciona la distribuciéon correspondiente (en este caso sera

Instalacion en Linux

Ubuntu)

4.- El proceso de instalacion comenzara de manera automatica

Open
OpenIn New Tab
Open In New Window

Open With Other Application

Cut

Copy
Move to...
Copy to...

Move to Trash
Resize Icon...
Rename...

Compress...

Openin Terminal

Local Network Share

Select Left Folder for Compare



ubu18@ubuis-virtualBox:~$ cd Desktop/SLDECLARAv@Gl 240221/
ubu18@ubu18-VirtualBox kt: S1DECLAR 21% sudo bash install 2

[sudo] password for ubul8

e ke ke ko ke ok ok ek ke ok ok ok ok ok ok ok ek ok ke sk ok ok ok ok kot ek ke ek ok ek ke ok ko ko ok ok ok ek ke ko ko

Instalando el Sistema de delcaraciones 1.0 SEAJAL (en colaboracién con la Fu

ek Rk ko R Rk kb kR kb ko kR ek R A Rk Rk Rk
** ANTES DE INSTALAR SE RECOMIENDA HACER LA PERSONALIZACION PRIMERO **

Para personalizar favor de abrir con tu navegador la pagina de /personalizar/index.html

! ADVERTENCIA !!!! ESTA INSTALACION QUITARA TOD ROYECTOS DE DOCKER EN EL SERVER ACTUALMENTE INSTALADOS

las opciones d\sponlb'l.es son:
- - escribe 1 para instalar en UBUNTU con apt
- escribe 2 para instalar en CENTOS con yum

anlgurando 1.1.bfd1=k1 amd 4 (2.31.1- U dubuntu% 5) .

(Leyendo la base de datos ... 1987089 ficheros o dlre(tarlﬂﬁ instalados actualmente.
Preparando para desempaquetar .../libmountl_2.31.1-8.4ubuntu3.5_amd64.deb ...
Desempaquetando libmountl:amd64 (2.31.1-0.4ubuntu3.5) sobre (2.31.1-0.4ubuntu3.4)
Configurando libmountl:amd64 (2.31.1-0.4ubuntu3.5) ...

(Leyendo la base de datos ... 190709 ficheros o directorios instalados actualmente.
Preparando para desempaquetar ./libsmartcolsl_2.31.1-0.4ubuntu3.5_amd64.deb ...
Desempaquetando libsmartcolsl:amd64 (2.31.1-0.4ubuntu3 sobre (2.31.1-0.4ubuntu3.
Configurando libsmartcol

(Leyendo la base de datos ... 190709 ficheros o dlre(turlo; instalados actualmente.
Preparando para desempaquetar ./fdisk_2.31.1-0.4ubuntu3.5_amd64.deb .
Desempaquetando fd (2.31.1-0.4ubuntu3.5) sobre (2.31.1-0.4ubuntu3.4) ...
Configurando fdisk (2.31.1-0.4ubuntu3.5) .

(Leyendo la base de datos ... 190709 ficheros o directorios instalados actualmente.
Preparando para desempaquetar .../util-linux_2.31.1-0.4ubuntu3.5 amd6é4.deb ...
Desempaquetando util-linux (2.31.1-0.4ubuntu3.5) sobre (2.31.1-0.4ubuntu3.4) ...
Configurando util-1linux (2.31.1-0.4ubuntu3.5)

[ Mttt R L L

Este proceso puede demorar, ya que se instalan las imagenes y se
construyen los contenedores de todo el sistema (tiempo promedio
20min).

El proceso habra finalizado cuando pueda ver en consola el texto
marcado en la siguiente imagen

spawned uWSGI master process (pld: 1)
spawned uWSGI worker 1(pld: 475, cores: 1)
spawned uWSGI worker 2(pld: 476, cores: 1)
spawned uWSGI worker 3(pld: 47, cores: 1)

thunder lock: disabled (you can enable it with --thunder-lock)

uwsgi socket @ bound to TCP address :8000 fd 3

UWSGI running as root, you can use --uid/--gid/--chroot options

*** WJARNING: you are running uWSGI as root !!! (use the --uid flag) ***

Python version: 3.5.9 (default, Feb 2 2820, 10:14:19) [GCC 8.3.0]

*** python threads support is disabled. You can enable it with --enable-threads ***
Python main interpreter initialized at ©0x565020055910

uWSGI running as root, you can use --uid/--gid/--chroot options

*** WARNING: you are running uWSGI as root !!! (use the --uid flag) ***

your server socket listen backlog is limited to 160 connections

your mercy for graceful operations on workers is 60 seconds

mapped 291680 bytes (284 KB) for 3 cores

**%* Operational MODE: preforking ***

WSGI app © (mountpoin ') readv in 2 seconds on interpreter ©x565020055910 pid: 1 (default app)
o idz o oads Chooos o

running uWSGI as root !!! (use the --uid flig) ***
**% yWSGI is running in multiple interpreter mode ***
spawned uWSGI master process (pid: 1)
spawned UWSGI worker 1 (pid: 475, cores:

spawned uWSGI worker 3 (pid: 477, cores
17> 1R A 1 . - [A7/Feh/2A2A-2A-AT7-49 +AAAAT "




5.4 Configuracion inicial

5.4.1 Admin — Manejo de usuarios
Terminado el proceso de instalacion debera poder acceder ala
aplicacion en la siguiente ruta: http://127.0.0.1/ o localhost

© SEAJAL %X © Bienvenido(a) x  + v = O >
« C {t @ localhost a> %« » 00O :

version 001.200
~logo

Al sistema de declaraciones
de

Jalisco

®

Realiza tu Crea tu cuenta
declaracién

También puede ver esta pantalla en |a siguiente ruta
http://127.0.0.1/admin/

Administracion de Declaraciones

Nombre de usuario:

admin

Contrasena:

Identificarse


http://127.0.0.1/
http://127.0.0.1/

Una vez dentro de esta seccidén que conoceremos como el “admin”
del sistema, podra iniciar sesion con Ias claves por defecto:

Usuario: admin

Contrasena: admin

Le recomendamos encarecidamente cambiar la contrasena de este

usuario para evitar vulnerabilidades.

Al iniciar sesion podra ver |la pantalla, imagen anterior, en el menu
AUTENTICACION Y AUTORIZACION > Usuarios > el super usuario puede

crear otros usuarios para uso administrativo del sistema, asi como
usuarios con grupos especificos con acceso especifico a ciertas partes

del sistema.

Administracién de Declaraciones

Bienvenido a la administracion del sistema

AUTENTICACION Y AUTORIZACION

Grupos + Agregar

Usuarios + Agregar

Modificar

Modificar

DECLARACION
Cat entes publicoss + Agregar

Info personal fijas + Agregar

Modificar

Modificar

DJANGO QAUTH TOOLKIT
Access tokens + Agregar
Applications + Agregar
Grants + Agregar
Refresh tokens + Agregar

SITIO

Modificar

Modificar

Modificar

Modificar

Historico areas puestoss + Agregar
Personalizacién del sitio

Preg Fi sobre decl:

+ Agregar

Valores_smtps + Agregar

La administracion del

Modificar

Modificar

Modificar

Modificar

sistema es un asunto de

Acciones recientes

Mis acciones
OECNS40212J49

Usuario

MABJ911128KA5

Usuario

LOPMB8411265Y5
Usuario

GAFM800902TC7
Usuario

cada entidad.

Recomendamos muy fuertemente la creacidon de grupos, l0s grupos
tendran asignados un conjunto de operaciones que pueden realizar

sobre un conjunto de pantallas.

El manejo de este mddulo se puede ver a detalle en el manual de
usuarios del SiDeclara, recurso que se encuentra disponible en
https://minisitio.seajal.org/ > Manual de usuarios OIC



https://minisitio.seajal.org/

5.4.2 Imagen del sitio

El sistema tiene una seccion dirigida a la personalizacion de |la parte
grafica del sistema, para que cada institucidon pueda utilizar las
imagenes y colores correspondientes.

Para esta etapa de configuracion no se entraran en detalles de como
hacer uso de esta imagen institucional, solamente es uno de los pasos
esenciales para que el sistema funcione. Se puede trabajar
temporalmente con la personalizacion que trae el sistema por defecto
con los pasos siguientes:

Dentro del admin entre a la seccidn SITIO > Personalizacion del sitio

1.- De clic en AGREGAR PERSONALIZACION DEL SITIO

stracion de Declaraciones

2.- GUARDAR Se tomaran los colores eimagen que el sistema tiene por
defecto.

Imagen fondo del index: Seleccionar archiva | Ninguno archi

Imagen ple de pagina del | Seleccionar archive | Ninguno archivo selec
index:

Imagen default para el Seleccionar archive | Ninguno srchivo selec
Nembre de la institucién: [)Sm nombrar ] parfil de usuarie:

Siglas del sistema: SN -
Color base (default=2fff);  #fff

Color obscuro #000
(default=2000):

Celor primarie 2015F78
(default=5015F78):

Color secundaric FAAB5AC
(default=SA4B54C):

Color neutro FF2F2F2
(default="F2F2F2):

Color suceso #5dffff
(default=25cffff):

Coler peligre #38A6F9
b para sl 6LAVTIDUAAAAAEKZEC QBLXBF404cJZIT62 (default- #38A6F9):
Color error #dc3545

(default=fdc3545):

PDF con los terminos ¥
condiciones al registrarse:

B Crear declaracion de modificacion de manera abierta

Imagen logo: | Seleccionar archive | Ninguno archivo sele

Imagen logo simplificado | Seleccionar archi



3.- Cierre sesion

4.- Vaya a la ruta principal del sistema (http://127.0.0.1/) para validar
que los cambios fueron tomados con éxito

© Bienvenido(a) x  + v = O

< C 0 @ 127001 > v » 00 :
version 001 200820

 SEAJAL

Sistema Estatal Anticorrupcion de Jalisco B i e n Ve n i d O
Al sistema de

o declaraciones
de

.
Jalisco
Realiza tu Crea tu
declaracion cuenta

127.0.0.1


http://127.0.0.1/

5.4.3 SMPT
Uno de los ajustes mas importantes que debe realizarse es el del
correo. El SiDeclara cuenta con dos secciones diferentes en donde
configurar dicho SMPT. El primero es para las confirmaciones que
se le envian al usuario en el proceso del llenado de declaracion,
desde el registro del usuario hasta el envio de su acuse. El segundo
tiene como funcionalidad la recuperacion de contrasenas.

Cabe aclarar que sin esta configuracion podrian generarse errores
enlarecuperacion de contrasena, sin embargo, no afecta al proceso
de llenado, solo no se enviaran los correos.

Esta configuracion puede llevarse a cabo con la mayoria de los
servicios SMTP, sin embargo, sera responsabilidad del ente y de su
proveedor de correos dar los datos y hacer las configuraciones
correspondientes para su funcionamiento.

En esta guia podra encontrar la manera de configurarlo con correos
Gmail.

Generacion de cédigo Gmail :

1. Iniciar sesion en el correo que se desea utilizar como servidor de
correos.
2. Enelenlace https://support.google.com/accounts/answer/185833

se muestran los pasos para generar un codigo de 16 digitos, este
se utilizara para sustituir la contrasena de su correo en cualquier
configuracion del SMTP.

Configuracién para envio de correos durante el proceso de llenado:

1. Enlaruta http://127.0.0.1/admin/ > Sitio > Valores_smtp >
AGREGAR VALORES_SMTP
2. Rellenar los siguientes valores:



https://support.google.com/accounts/answer/185833
http://127.0.0.1/admin/

Administracion de Declaraciones

Inicio » Sitio » Valores_smtps > SMTP 1

Modificar valores_smitp

Correo: Correo que se desea usar
Contrasefia: 16 digitos generados por google
SMTP: smip.gmail.com

Puerto: 587

Eliminar

Configuracién de correos para “restablecimiento de contrasena”

1. Abrir el documento settings.py ubicado en la ruta:

2. (Ruta previa del archivo personalizada)
/SIDECLARAVOO1_.../SIDECLARAVOO01_.../proyecto/declaraciones/d
eclaraciones

3. Modificar los siguientes valores:

EMAIL_BACKEND = 'django.core.mail.backends.smtp.EmailBackend'
EMAIL_HOST = 'smtp.gmail.com'

EMAIL_PORT = 587

EMAIL_USE_TLS = True

EMAIL_HOST_USER = 'correo que se desea utilizar con servidor'

EMAIL_HOST_PASSWORD = '16 digitos generados por google'

SESSION_EXPIRE_AT_BROWSER_CLOSE = True
SESSION_COOKIE_AGE = 15*60 # set just 30 minutes to test
SESSION_SAVE_EVERY_REQUEST = True

EMAIL_BACKEND = 'django.core.mail.backends.smtp.EmailBackend'
EMAIL_HOST = 'smtp.gmail.com'

EMAIL_PORT = 587

EMAIL_USE_TLS = True

EMAIL_HOST_USER = "'

EMAIL_HOST_PASSWORD = ''




5.4.4 API: Conexion con la PDN
La Plataforma Digital Nacional (PDN) ha establecido como
protocolo de seguridad el OUTHZ2, el sistema cuenta con la
estructura y mecanismos necesarios para ejecutar este protocolo,
el usuario administrador solo debera crear un cliente y un usuario
especifico para generar el token, este token es el que se utiliza para
obtener los datos de las declaraciones.

Administracion de Declaraciones

Bienvenido a la administracion del sistema

AUTENTICACION Y AUTORIZACION

Grupos + Agregar # Modificar
Usuarios + Agregar  # Modificar
DECLARACION

Info personal fijas + Agregar  #" Modificar

DJANGO OAUTH TOOLKIT

Applications + Agregar  # Modificar
ra gregar &

Refresh tokens + Agregar  #" Modificar

sITIO

Personalizacion del sitio # Modificar

Preguntas Frecuentes sobre declaraciones <+ Agregar # Modificar

Valores_smtps 4+ Agregar ¢ Modificar

Dentro del navegador http://127.0.0.1/admin/ entrar a la seccion
Dango OAUTH toolkit > Applications



http://127.0.0.1/admin/

1. Darclicen AGREGAR APLICATION

¥ >eleccione appucaton a x G p v -

< C Y @ 127.0.0.1/admin/oauth2_provider/application/ > % & 0O e :

Administracion de Declaraciones BIENVENIDO, ADMIN. VER EL SITIO / CAMBIAR CONTRASERA / CERRAR SESION

Inicio » Django OAuth Toolkit » Applications

Seleccione application a modificar 1

== wv | Ejecutar
= Por client type
O nName USER CLIENT TYPE AUTHORIZATION GRANT TYPE
Todos/as
[J estadisticas estadisticas Public Resource owner password-based C

1 application
Por authorization grant type

Todos/as

2. Llenar los datos como se muestran en la segunda imagen > el
usuario se selecciona dando clic en la lupa, se usara el usuario
admin a fin de pruebas, sin embargo, se debe crear un usuario
exclusivo para la APl con las credenciales "es_staff”, opcional se
pueden agregar los permisos de usuario “oauth2_provider” en el
campo “Permisos de usuario”

© Agregarappucation|Aar X |+ e

- C ¢ @ 127.0.0.1/adminfoauth2_provider/application/add/ > % » 0O e

Agregar application

Client id: client_id
User 1 Clic sobre la lupa para seleccionar al usuario
Redirect uris http://127.0.0.1/api/token/oauth/
Client type: @ Confidential () Public o
Authorization grant type: (O Authorization code

O Implicit

@ Resource owner password-based

(O Client credentials
Client secret client_secret

Name api_declaraciones

(3 skip authorization

Guardar y agregar otro Guardar y continuar editando GUARDAR



3. GUARDAR > Ya tenemos los datos necesarios para la conexion

\© Agregar appucauon AU X -

s G 0y @ 127.001/adminjoauth?_provider/application/add/ > % »00@ :

Administracién de Declaraciones

RRAR

@® 127.0.0.1/admin/auth/user/?_to_fiel
gregar application &
fresppete Seleccione usuario
Client id: clientid | FILTRAR
a ] | Buscar
Por es staff
User 1
Todas/as
NOMBRE DE USUARIO &  DIRECCION DE CORREQ ELECTRONICO  NOMBRE  APELLIDO
Rediecturis: admin admin@admin.com
estadisticas Por es superusuario
« L jas
2 usuarios
1 Por activo
Client type: confide Todos/as
Authorization granttype: (' Authdi
) impii
O Resodt -
Client secret 1X04131UUYXIEICDA0IEYIM7SeaBMZIWRFZr
Name:
@ Seleccione applicationar X + v = B X
&« C @ 127.00.1/adminfoauth2_provider/application/ > Y% » 0O e :
Administracion de Declaraciones BIENVENIDO, ADMIN. VER EL SITIO / CAMBIAR CONTRASERA / CERRAR SE

Inicio » Django O

® The i “api_ " was added

Seleccione application a modificar
FILTRAR

Accién: | ——— v | Ejecutar

Por client type
L) NAME USER CLIENT TYPE AUTHORIZATION GRANT TYPE

Todos/as
() api_declaraciones admin Ci owner p based

2 applications Por authorization grant type

Todos/as

Por skip autherization
Todos/as
Si

No



Estos son los permisos opcionales otorgados al usuario exclusivo
para la API

Permizos de usuario; Disponible permisos de usuario @ permisos de usuario seleccionados @

oauth2_provider | access token | Can add access token
Q, | Filtr oauth2_provider | access token | Can change access token
oauth2_provider | access token | Can delete access token
oauth2_provider | access token | Can view access token
oauthZ_provider | application | Can add application
oauth2_provider | application | Can change application
oawthZ_provider | application | Can delete application
oauthZ_provider | application | Can view application
oauth2_provider | grant | Can add grant
oauth2_provider | grant | Can change grant
oauth2_provider | grant | Can delete grant
oauth2_provider | grant | Can view grant
oauthZ_provider | refresh token | Can add refresh token
oauth2_provider | refresh token | Can change refresh token
oauthZ_provider | refresh token | Can delete refresh token
- oauthZ_provider | refresh token | Can view refresh token

admin | entrada de registra | Can add log entry
admin | entrada de registro | Can change log entry
admin | entrada de registro | Can delete log entry
sdmin | entrada de registro | Can view log entry
auth | grupo | Can add group

auth | grupo | Can change group

auth | grupo | Can delete group

auth | grupo | Can view group

auth | permizo | Can add permission

auth | permiso | Can change permission

auth | permiso | Can delete permission

auth | permiso | Can view permizsion

auth | usuario | Can add user

Seleccionar tedos © @ Eliminar todos

Para probar que la API ha sido configurada correctamente puede
realizarse de dos maneras, el método CURL que se ejecuta en la
consola o utilizar cualquier programa que permita realizar
peticiones http como Postman o Insomnia

Con CURL

Curl =X POST —d “grant_type=password&username=admin&password=admin” -u
“client_id:client_secret” http://127.0.0.2/0/token

Resultado

ubu18@ubu18-VirtualBox: ~/Desktop/SIDECLARAV001_240221

File Edit View Search Terminal Help

ubu18@ubui8-VirtualBox:~/Desk SiDECLA : 21$ curl -X POST -d "grant_type=passwo
rd&username=adm secret" http://127.0.0.1/0/token/

{"access_token "dxpires_in": 9000, "token_type": "Bea
rer", "scope' PAAGBM53N10WVOLOAEVSOM4t2" Jubul8@ubul
8-VirtualBox: » ARAVOO1




Con Postman

http:/[127.0.01/0/... ® + oo No Environment v
http://127.0.0.1/o/token/ ) save ~ Z
POST ~  http://127.0.0.1/0/token/ Send v

Params Authorization Headers (8) Body ® Pre-request Script Tests Settings Cookies
no; Soroe Aot . Ahoanar forea Ll dod EouAr Bloaoy LGrankAl
KEY VALUE DESCRIPTION ooc  Bulk Edit
grant_type password
client_id client_id
client_secret client_secret Datos
scope read write
username admin
password admin
Body Cookies Headers (10) Test Results @ sStatus: 200 OK Time: 301ms Size: 443 B Save Response v
Pretty Raw Preview Visualize JSON ~ = o Q

=D
=

1
2 “access_token": "IqlR9zufCpVoyUOkDgn1315XLctrxE",

3 "expires_in": 9000,

4 "token_type": "Bearer", R It d

5 "scope": "read write", esu a o
6 “refresh_token": “"N423Wt9QF4o3dNLsahrE9mzVbDzxjj"

7

CE)
-—



6 Personalizacion

Para complementar el proceso de instalacion, sera necesario que cada
entidad personalice la imagen del sitio, los usuarios administradores u OIC,
catalogos, y preguntas frecuentes.

El SiDeclara utiliza dos modulos que son accedidos por usuarios
administradores y OIC

6.1 Modulo administrativo

El usuario administrador default puede acceder usando el enlace
http://127.0.0.1/admin/ > a lo largo de este documento, esta pantalla
comienza a ser familiar, este es un modulo que proporciona Django para
el manejo principal de los usuarios y sus credenciales, asi como la
configuracion de la API, SMTP vy personalizacion del sitio.

Adminis‘[racién de DeC|araCiOﬂeS BIENVENIDO, ADMIN. VER EL SITIO / CAME

Bienvenido a la administracion del sistema

AUTENTICACION Y AUTORIZACION

Acciones recientes

Grupos + Agregar & Modificar
Usuarios + Agregar 4" Modificar Mis acciones
# apiuser
Usuario
DECLARACION
+ apiuser
Info personal fijas + Agregar & Modificar Usuario

+ api_declaraciones
Application
DJANGO OAUTH TOOLKIT

+ Sin nombrar
Personalizacion del sitio

Access tokens + Agregar & Modificar
Applications: + Agregar & Modificar
Grants + Agregar & Modificar
Refresh tokens + Agregar & Modificar

SITIo
Personalizacion del sitio # Modificar
Preguntas Frecuentes sobre declaraciones + Agregar  # Modificar

Valores_smtps + Agregar ¢ Modificar


http://127.0.0.1/admin/

6.2 Modulo OIC
Este modulo es donde se encuentra los mddulos de busqueda v
reportes de los declarantes vy declaraciones, altas, bajas v
modificaciones de usuarios. Para acceder a el, desde la pagina
principal del sistema http://127.0.0.1/, deberaingresar como cualquier
usuario, sin embargo, este debera tener como credencial “is_staff” o
“superuser”.

Perfil * o+

€« C O @ 127009/ declaracion/registro/per a > &

@SEAJAL

SIN NOMBRAR

ADMIN

adminaadmin.com

@

Este modulo es donde se encuentra los modulos de busqueda vy
reportes de los declarantes vy declaraciones, altas, bajas v
modificaciones de usuarios. Para acceder a el, desde la pagina
principal del sistema http://127.0.0.1/, deberaingresar como cualquier
usuario, sin embargo, este debera tener como credencial "is_staff” o
“superuser”.



http://127.0.0.1/
http://127.0.0.1/

O Perfil X v = O X

2 C @ 127004 /declaracionregistrofperfil a >+ 00 :

@stAL et R _ R S - ﬂ

,' SIN NOMBRAR

N
¥

ADMIN

adrmina admincom

6.3 Imagen del sitio: colores, estructura, ReCaptcha, imagenes
En el modulo Administrativo http://127.0.0.1/admin/ > SITIO >
Personalizacién del sitio > clic sobre el registro que se cred por default
“Sin nombrar” > En las siguientes imagenes se indican la paleta de
colores v los lugares que se modificaran al cambiarlos, se utiliza el
formato hexadecimal, el siguiente enlace es una herramienta web
para seleccionar el color de su preferencia y le dara este codigo

HERRAMIENTA EN LINEA PARA SELECCIONAR
COLORES HEXADECIMALES

https://g.co/kgs/SrgDBR



http://127.0.0.1/admin/
https://g.co/kgs/5myHYdn

Identificadores en el modulo Administrativo

Administracion de Declaraciones . .
Color primario

Inicio » Sitio » Personalizacion del sitio » La Secretarfa Ejecut fel Sisterma Estatal Anticorrupcion de Jalisco

Color primario 015F78 H
(defanit=R015F78) o . Color secundario

Color secundario #A4AB54C
(default=#A4B54C): C

olor Neutro
Color neutro #F2F2F2

(default=#F2F2F2):

Color suceso #5dffff
(default=#5dffff):

Color peligro #38A6F9 . COIOI’ SUCCGS
(default=#38A6F9):

Coipdcasegy | LTeasas . Color Error

Relacion de los colores de manera grafica

Sisterna Estatal Anticorrupcion o Jalisc Bienvenido.

Al sisterna de declaraciones
de
Jalisco®@




Ejemplo al modificar los colores

Bworvemdo.

e Al sistema de geclaraciones
de

Jalisco

b o @ rezaon |

Q
4
2
=

°H

Q \

Crea tu cuenta

4
£l
4
4
4
|

ol e

6.4 Dimensiones de las imagenes default

Nombre: default_image_perfil

4

Nombre: default_fondo_index

¢ \

4

Peso: 17.6KB
Dimensiones: 286 x 286
Ancho: 286 pixeles
Alto: 286 pixeles
Profundidad en bits: 32

Peso: 160KB
Dimensiones: 1213 x 632
Ancho: 1213 pixeles
Alto: 632 pixeles
Profundidad en bits: 32

Nombre: default_footer_index

Color primario

Color secundario

Color Neutro

Color Succes

Color Error

Nombre: default_logo

 SEAJAL

Sistema Estatal Anticorrupcion de Jalisco

Peso: 30.5KB
Dimensiones: 800 x 243
Ancho: 800 pixeles
Alco: 243 pixeles
Profundidad en bits: 32

Peso: 5.26KB
Dimensiones: 1900 x 150
Anche: 1900 pixeles
Alto: 150 pixeles
Profundidad en bits: 32



En los siguientes campos podremos elegir [as imagenes
correspondientes

Imagen logo: o

Imagen logo simplificado :

Actualmente: nersonal\zar/default,togo‘nng

Modificar: | Choose File |No file chosen

Actualmente: personalizar/default_logo_simple.png

version 00130082

 SEAJAL

Sisterna Estatal Anticorrupcion de Jalisc 1 B | enven I d 0

Al sistema de
declaraciones

Modificar: | Choose File | No file chosen

Imagen fondo del index: Actualmente: personalizar/default_fondo_index png

Modificar: | Choose File |No file chosen

Imagen pie de pagina del

Imagen default para el
perfil de usuario:

Imagen logo:

Imagen logo simplificado :

Imagen fondo del index:

Imagen pie de pagina del
index:

Imagen default para el
perfil de usuario;

Actualmente: personalizar/default_footer_index.png

index: .
Modificar: | Choose File |No file chosen

Actualmente: personalizar/default_image_perfil.png

Modificar: | Choose File |No file chosen

de
Jalisco

Realiza tu
declaracién

Crea tu
cuenta

©

Actualmente: personalizar/default_logo.png

Modificar: | Choose File | No file chosen

Actualmente: personalizar/default_logo_simple.png

Modificar: | Choose File |No file chosen

Actualmente: personalizar/default_fondo_index.png

Modificar: | Choose File | No file chosen

Actualmente: personalizar/default_footer_index.png

Modificar: | Choose File | No file chosen

Actualmente: personalizar/default_image_perfil.png

Modificar: | Choose File | No file chosen

IN NOMBRAR

ADMIN

adminaadmin.com

Si requieres cambiar alguno de tus datos
por favor ponte en contacto
con el enlace de tu ente publico




Informacion de la entidad

En este registro también podemos agregar toda la informacion de
contacto y nombre institucional

Nombre de la institucién: Sin nombrar
Siglas del sistema: SN
Calle, nimero y numero Sin nombrar

interior de la institucidn:

Cadigo postal de la Sin nombrar
institucion:

Ciudad de la institucion: Sin nombrar
Estado de la institucién: Jalisco

Telefonos de la institucion: | sn

Correos electrénico de la an
institucion:



6.5 ReCaptcha

El SiDeclara cuenta con ReCaptcha como doble llave de seguridad
que es totalmente opcional v que |la entidad decida si usarlo o no.

Para esta configuracion se necesita una cuenta de Gmail > en el
siguiente enlace puede generar la clave que ira en el campo “Clave
sitio web para el captcha de Google”

https://www.gooele.com/recaptcha/admin/create

(U Recaptcha

Clave sitio web para el 6LAVTtOUAAAAAEKZSC_gBLXSF404c)Zt762
captcha de Google :

Clave secreta captcha de
Google :

Ejemplo del sistema que tiene configurado el ReCaptcha

Entra a el sistema SiDECLARA

RFC
Contrasefia

reCAPTCHA
Privacy - Terms

I'm not a robot

¢iHas olvidado tu contrasena?

INGRESAR


https://www.google.com/recaptcha/admin/create

6.6 PDF/Documento de Términos y condiciones
El usuario declarante, para tener acceso al sistema debe llenar su
informacion en el formulario de “Registro”, en este formulario se
encuentra un checkbox con un enlace que muestra un archivo con los
"Terminosy condiciones”, este archivo es creado por cada entidad y se
puede cargar en este campo

PDF con los terminos y
condiciones al registrarse:

Actualmente: personalizar/terminos_y_Condiciones_registro pdf

Modificar: | Choose File | No file chosen

Este enlace se encuentra en “Crea tu cuenta” > “Acepto términos vy
condiciones”

El siguiente enlace es un ejemplo de este archivo que proporciona Ia
SESAJ, necesita su usuario y contrasena para acceder a el:

EJEMPLO DOCUMENTO DE TERMIINOS Y
CONDICIONES

https://seajal.org/declaraciones/download/PropuestaTer
minosYCondicionesSIDECLARASESAJ.pdf

Al sistema de
declaraciones

de
Jalisco

Crea tu cuenta

Todos lo campos son obligatorios

Fecha de ingreso

Realiza tu
declaracion

Creatu
cuenta

Nombre(s) Nombre(s) Primer apellido  Primer apellido
Segundo apellido  Segundo apellido RFC  RFC con homoclave

Area v Emplec v
Teléfono Telefono Correo Electrénico  Correo electrénico
Contrasefia  Contrasefia Confirmar Contrasefia  Confirmar Contra

Acepto términos y condiciones



https://seajal.org/declaraciones/download/PropuestaTerminosYCondicionesSiDECLARASESAJ.pdf
https://seajal.org/declaraciones/download/PropuestaTerminosYCondicionesSiDECLARASESAJ.pdf

6.7 Carga masiva de usuarios declarantes
En el médulo administrativo > AUTENTICACION Y AUTORIZACION >

Usuarios >

Dar clicen importar

Cargar el archivo Excel

Seleccionar el tipo de archivo Excel

Enviar El sistemma mostrara una tabla con los nuevos registros que
necesita validar antes de cargar definitivamente > CONFIRMAR
IMPORTACION > los usuarios se han guardado exitosamente

S WhN =

5.

Administracion de Declaraciones BIENVENIDD, ADMIN. VER EL SITIO / CAMBIAR CONTRASER

Inicio » Autenticacién y Autorizacién » Usuarios

Seleccione usuario a modificar o bl T
Q Buscar
Por es staff
e v | Ejecutar
) NOMBRE DE USUARIO ~  DIRECCION DE CORREO ELECTRONICO NOMBRE APELLIDO ES STAFF
[ admin admin@admin.com @
Por es superusuario
| apiuser (] Todos/as
() estadisticas )
3 usuarios
Por activo

Admin'{strac'\dn de Declaraciones BIENVENIDO, ADMIN. VER EL SITIO / CAMEIAR CONTRASERA / CERRAR SESION

Inicio » Autenticacion y Autorizacién » Usuarios > Importar

Importar

I Este importador importar los siguientes campos: username, first name, last name, email, is staff, is active I
Fichero a importar: ‘ Choose File | No file chosen 6
Formato:

o ENVIAR




Recomendaciones

El archivo Excel tiene que llevar los encabezados nombrados igual que
el recuadro verde de la imagen anterior, el Username sera el RFC de
nuevo declarante, todos los registros tienen que ser creados con
is_active = O; si el sistema les muestra un error, asegurar no dejar
registros en blanco, en ocasiones cuando se estan llenando los datos
y se escribe en un campo v luego se borra, el sistema lo marca como
erréneo, es recomendable borrar las siguientes 10 filas del dltimo
dato ingresado

A | B | ¢ | b | E | F |
1 usernanrfirst narlast namremail is staff is active
2 |PAAPO10*»Prueba 1 APPaternecorreo@ar 0 0
3 |PAAPO10*Prueba 2 APPaternecorreoc@agr 0 0
4

Administraci(’)n de Declaraciones BIENVENIDO, ADMIN. VER EL SITIO / CAMBIAR CONTRASENA / CERRAR SESION

Inicio » Autenticacion y Autorizacién » Usuarios » Importar

Importar

A continuacién se muestra una vista previa de los datos a importar. Si estas satisfecho con los resultados, haz clic en 'Confirmar importacién’ o
CONFIRMAR IMPORTACION
Vista previa
USERNAME FIRST_NAME  LAST_NAME  EMAIL IS_STAFF  IS_ACTIVE
Nueve PAAP010101300 Pruebal APPaterno  correo@gmail.com 0 0

Nuevo PAAP010101123 Prueba 2 APPaterno  comreo@gmailcom 0 0



Si todo salié bien con el Excel, los registros se veran como la tabla de
la imagen anterior, de color verde vy listos para crear los nuevos
usuarios.

Administracion de Declaraciones

/ENIDO. ADMIN. VE

Inicio » Autenticacion y Autorizacion »

& Import finished, with 2 new and 0 updated usuarios.

Seleccione usuario a modificar m

Q [| ] Buscar

—_— v | Ejecutar 5
[J NOMBRE DE USUARIO ~ DIRECCION DE CORREO ELECTRONICO NOMBRE APELLIDO ES STAFF
' admin admin@admin.com &
) apiuser ®
[]__estadisticas &
J  PAAP010101123 correo{@gmail.com Prueba 2 APPatemno [~ ]
) PAAPD10101300 correo(@gmail.com Prueba 1 APPatermno Q

5 usuarios

6.8 Preguntas frecuentes
En el modulo administrador > SITIO > Preguntas frecuentes >

1. Agregar preguntas frecuentes
2. Se agrega lainformacion correspondiente

Administracion de Declaraciones

SITH

Inicio » Sitio » Pre

Seleccione Preguntas Frecuentes sobre declaraciones a madificar

A J— ~ | Eecutar

[J  PREGUNTAS FRECUENTES SOBRE DECLARACIONES
O ¢Qué es lo que debo de manifestar en la declaracién de intereses?

[ ;Qué se entiende por declarante?

) ,Qué efectos tiene el dela i6n de Situacidn

[ ;lLas declaraciones se pueden presentar en cualguier momento?

O iunavez las declaracl obtengo?

[ iDequé manera se presentan las declaraciones?

[ ¢En qué casos no se esté obligado a presentar la de in Situacién ial y de Intereses?
O ;La informacion de Ia declaracion, esta protegida?

O ¢Puedo elegir entre hacer publicos o no mis datos patrimoniales?

[ iCuéles son las sanciones por su incumplimiento?

[ ;Se pueden eorregir las Declaraciones de Situacion Patrimonial, de Intereses ?

O ;Qué tipo de documentacion debo tener a Ia vista para el de Situacion
O ¢Qué es un conflicto de interés?

O ¢Cudndo se presenta la declaracion anual de informacién fiscal?

[ ;Cudl es el plazo para la dela de situacién patrimonial y la de intereses y cudles son las modalidades que hay?

O ioueup debe de pi una persona servi

O iCual es el fundamento legal que la regula la presentacion de las declaraciones?

O las personas



3. Darclicen botébn GUARDAR

CYSEAIAL

A través de esta seccion esperamos responder la mayoria de tus dudas,
si no es asi, por favor ponte en contacto con el enlace de tu ente publico.

iQuiénes estan obligados a presentar declaraciones? W

JQuiénes son las personas servidoras publicas? v

? 4Cuadl es el fundamento legal que la regula la presentacion de las declaraciones? v

£Qué tipos de declaraciones debe de presentar una persona servidora publica? ¥4

PREGUNTAS sCual es el plazo para la presentacion de la declaracién de situacion patrimonial y la de intereses y -
FRECUENTES cuadles son las modalidades que hay?

iCuando se presenta la declaracién anual de informacion fiscal? ¥4

JQué es un conflicto de interés? ¥4

$Qué tipo de documentacion debo tener a la vista para el llenado de mi Declaracién de Situacion

Patrimonial? N
¢Se pueden corregir las Declaraciones de Situacion Patrimenial, de Intereses ? ¥4
JCudles son las sanciones por su incumplimiento? ¥4
JPuedo elegir entre hacer publicos o no mis datos patrimoniales? v

Estas preguntas se encuentran en casi todo el sistemay es visible para
todos los usuarios

6.9 Super usuarios
Para dar de alta nuevos usuarios administradores en la ruta
http://127.0.0.1/admin/ > Autenticacion y autorizacién > Usuarios >
Agregar usuarios > Llenar usuario y contrasena > Guardar y continuar
aditando > El sistema mostrara un formulario con mas datos >
seleccionar los checkbox “Activo”, “Es staff” y “Es superusuario” >
Guardar > su usuario ha sido creado correctamente



http://127.0.0.1/admin/

@ Modificar usuario | Admir X +

- C ¢ @ 127.0.0.1/adminfauth/user/1/change/
8 Activo

Es staff

Es superusuario

Grupos Disponible grupocs @ grupos sedeccionados @

Q | Filtro

6.9.1 Cambiar contrasefna de usuario administrador/declarantes

Es importante que cambie o elimine el usuario default “admin”, para
cambiar la contrasena en el médulo administrativo > Autenticacion y
autorizaciéon > Usuarios > seleccionar el usuario “admin” > “this form” >
el formulario solo le pedira su nueva contrasena > Guardar contrasena

@ Administracion de Declaraciones

Inicio » Autenticacion y Autorizacion » Usuarios » admin

Modificar usuario

Nombre de usuario: admin

T - 1ed - L Shia s d -
Contraseiia: algoritmo: pbkdf2_sha256 repeticiones: 180000 salt- iJgL2k hash: Z30u98

g this form




7/ PHPMyAdmin: Administrador de Base
de datos

El sistema SiDeclara tiene integrado PHPMyAdmin, gestor web grafico
para la base de datos,

Ruta: http://127.0.0.1:8080/

Usuario: root
Contrasena; declaracionesroot

Nota: Estas contrasenas son las que tiene el sistema por defecto, es
requerido hacer el cambio de esta contrasena con el propdsito de
mejorar la seguridad.

Hh phpMyAdmin x +

< C Y @ 127.0.0.1:8080

php
Welcome to phpMyAdmin
Language
English w
Login @
Server:
Usemame:

Password:


http://127.0.0.1:8080/

b 127.0.0.1:8080 / declaraci. x =+

&« > C Y @ 127.0.0.1:8080/index.php?route=/&route=%2F

Recent

phpMyAdmin
el @¢

Favorites

J-._d

[
[E it
i
[
[
i
i
[
i
i
b
i
i
i
e
i
e
e
i
i
[
e
i
i
[
i

=

[l

|F| >3>
New
auth_group
auth_group_permissions
auth_permission
auth_user
auth_user_groups
auth_user_user_permissions
corsheaders_corsmodel
declaracion_activosbienes
declaracion_apoyos
declaracion_beneficiosgratuitos
declaracion_bienesinmuebles
declaracion_bienesmuebles
declaracion_bienespersonas
declaracion_catactivobien
declaracion_catambitoslaborales
declaracion_catareas
declaracion_catcamposobligatorios
declaracion_catdocumentosobtenidos
declaracion_catentespublicos
declaracion_catentidadesfederativas
declaracion_catestadosciviles
declaracion_catestatusdeclaracion
declaracion_catestatusestudios
declaracion_catformasadquisiciones
declaracion_catfuncionesprincipales
declaracion_catgradosacademicos

declaracion_catmonedas

Aarlaracinn ratmativnhaia

£ Server: declaraciones_db

| Databases [/ SQL | & Status

= Export

|« Import | = More

& Change password

= Server connection collation: &

| utf8mb4_unicode._ci

# More settings

& Language &

Appearance settings

| English

v|

4 Theme: | pmahomme v

« Server: declaraciones_
TCPAP

« Server type: MariaDB

» Server connection: 5SS
being used &

« Server version: 10.7.3-
MariaDB-1:10.7.3+mal
- mariadb.org binary
distribution

» Protocol version: 10

o User:
declaracionesus@192
6.7

» Server charset: UTF-8
Unicode (utfémb3)

Web server

« Apache/2.4.52 (Debiar

« Database client versiol
libmysql - mysqgind 8.0

« PHP extension: mysqli
@ mbstring &

+« PHP version: 8.0.15

phpMyAdmin

= Version information: 5.

tn ratal

Esta herramienta debera ser manejada por personas con conocimientos
técnicos ya que es necesario modificar los datos de acceso que se
encuentran por default. El siguiente enlace explica cémo hacerlo.

CAMBIAR CONTRASENAS PARA USUARIO DE LA BASE DE DATOS

https://www.mclibre.ore/consultar/webapps/lecciones/phpmyadmin-

1-soluciones.html

En el siguiente enlace se explica como se pueden hacer respaldos desde
esta interfaz


https://www.mclibre.org/consultar/webapps/lecciones/phpmyadmin-1-soluciones.html
https://www.mclibre.org/consultar/webapps/lecciones/phpmyadmin-1-soluciones.html

7.1 Respaldos de la base de datos usando PHPMyAdmin
https://docs.bluehosting.cl/tutoriales/web-hostine/como-hacer-un-
respaldo-de-una-base-de-datos-
mysgl.html#:~text=Usando%20phpMyAdmin,en%2013%20pesta%C3%
B13%20%22Exportar%22.

: Selecoonamos la DB declaraaonesdb del menu izquierdo
phpM

i-‘“ e | DBases de datos p__ saL 4 Estado actual 27 Cuentas de usuarios =4 Exportar =

Reciente Favoritas

@ Nueva

+— . declaracionesdb
[ ———_._...-"/
2. Enlas pestanas deI centro selecoonarnos Exportar

‘ & Cambio de contrasefia ‘

onel | Basesdedatos [ ] SQL |(§y Estadoactual = Cuentasde usuarios| & Exportar
Reciente Favoritas
= &= ' Configurac €S gerne CS ‘
® Nueva i
+-  declaracionesdb & Cambio de contrasefia

[
3. Clicen botdn exportar o continuar

Formato:

SaL

Exportar

4. LISTO: ya tiene su respaldo SQL, considere hacer respaldo de este
tipo periodicamente.

7.2 Respaldos de la base de datos en terminal
Los archivos para hacer el respaldo se encuentran en la raiz del
proyecto SiDeclaravO01_(fecha)/ o donde se encuentra el archivo
bash.sh >

Son cuatro archivos, con extension .sh (respaldotab.sh vy
restaurarBD.sh)

En consola ejecutar los siguientes comandos

Linux:
>>sh respaldotab.sh


https://docs.bluehosting.cl/tutoriales/web-hosting/como-hacer-un-respaldo-de-una-base-de-datos-mysql.html#:%7E:text=Usando%20phpMyAdmin,en%20la%20pesta%C3%B1a%20%22Exportar%22
https://docs.bluehosting.cl/tutoriales/web-hosting/como-hacer-un-respaldo-de-una-base-de-datos-mysql.html#:%7E:text=Usando%20phpMyAdmin,en%20la%20pesta%C3%B1a%20%22Exportar%22
https://docs.bluehosting.cl/tutoriales/web-hosting/como-hacer-un-respaldo-de-una-base-de-datos-mysql.html#:%7E:text=Usando%20phpMyAdmin,en%20la%20pesta%C3%B1a%20%22Exportar%22
https://docs.bluehosting.cl/tutoriales/web-hosting/como-hacer-un-respaldo-de-una-base-de-datos-mysql.html#:%7E:text=Usando%20phpMyAdmin,en%20la%20pesta%C3%B1a%20%22Exportar%22

Al terminar el proceso se habra generado el archivo “data-tablas.sql”
en la misma ubicacidon donde se ejecuto el comando.

Para validar que el archivo se cre6 exitosamente, abralo y compruebe
que su contenido sea parecido al de |la siguiente imagen.

LOCK TABLES “auth group” WRITE;

UNLOCK TABLES;

LOCK TABLES ‘auth_group permissions’ WRITE;

UNLOCK TABLES;

Otra alternativa

Se puede hacer una copia de la carpeta data
"SIDECLARAV001_240221/proyecto/db/declaraciones/data”

ADVERTENCIA:
Estos procesos, tanto los de respaldar como el de restaurar, se
proveen mMas cOMO UNa guia que como un procedimiento establecido.

Es responsabilidad de cada ente definir su politica de respaldo, de
restauracion, y de control de versiones de datos.

En general el sistema usa el manejador de BD MariaDB el cual es
bastante conocido, y los archivos se pueden consultar para entender
el procedimiento de respaldo y restauracion que se esta siguiendo.

De manera que estos scripts pueden adaptarse facilmente a las
necesidades de cada ente.



7.3 Restauracion de la base de datos
Para la restauracion de la DB es seguir los mismos pasos del respaldo
cambiando los archivos por “restauraBD”, considerar que, si se hacen
respaldos periodicamente y se renombran, al momento de la
restauracion el archivo debera llamarse data-dump.sql

ADVERTENCIA:
Estos procesos, tanto los de respaldar como el de restaurar, se
proveen mMas cOMoO UuNa guia que como un procedimiento establecido.

Es responsabilidad de cada ente definir su politica de respaldo, de
restauracion, y de control de versiones de datos.

En general el sistema usa el manejador de BD MariaDB el cual es
bastante conocido, y los archivos se pueden consultar para entender
el procedimiento de respaldo y restauracion que se esta siguiendo.

De manera que estos scripts pueden adaptarse facilmente a las
necesidades de cada ente.
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